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uando pensamos en la explotacion y abuso on line, los crimenes

gue se han cometido en contra de nifios y nifias no es una no-

vedad. Aunque, también se estan produciendo a través de, o en

una plataforma muy diferente de lo que hemos visto; y los tipos
de abuso han sido probablemente el objeto de las mejores investigaciones
sobre estos crimenes; pero también aquellas investigaciones en las que
tenemos informacién mas sélida relacionada a la produccién, difusion y
posesion de materiales de abuso infantil, lo que se conoce hoy en dia como
pornografia infantil.

Pero esto ademas incluye el “grooming on line” cuya incidencia ha aumen-
tado; de hecho, hay diferentes maneras de describirlo; en EE. UU. se conoce
como “solicitacion on line” o “regresive solicitation”, en Canada se habla de
“luring”, y si bien en gran parte de Europa no hay un término especifico, la
palabra “grooming” se esta utilizando cada vez mas. Esto involucra sexting,
sextorsion, y porno venganza, todo esto se relaciona entre si en nuevos
términos que han sido acufiados para referirse a la produccién de image-
nes sexuales, generalmente creada por los propios jévenes que se utilizan
en diferentes términos, como una forma de explotacion; y claramente la
sextorsion involucra el uso de amenazas y coercién para posibilitar futuras
practicas abusivas, y la porno venganza generalmente se refiere a la dis-
tribucion de material audiovisual sin consentimiento que a menudo se ha
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generado en una relacién con consentimiento, muchas veces por parte de
adultos, pero también por jovenes.

Los temas que no podemos vincular a esto también incluyen la explota-
cién sexual comercial que como uno puede imaginar también se ha tras-
ladado al mundo on line. Y también el abuso de la prostitucion donde, por
ejemplo, se utilizan los objetivos comerciales o redes sociales como una
manera de contactar nifios y nifias, pero también a las personas que estan
dispuestas a explotarlos. Otra practica preocupante en lo que respecta a
nuevas formas de explotacion es la transmision en vivo de actividades se-
xuales, esto generalmente es cuando la persona que compra el contenido
y frecuentemente dirige el contenido se ubica en un pais que puede ser,
por ejemplo, un pais de Europa, donde se esta llevando a cabo el abuso y
esta siendo facilitado y expresado de manera consensuada en otro pais,
especialmente el sudeste asiatico. Por lo tanto sabemos que todas estas
formas de abuso se producian antes del internet, es decir, no dependen
de ella, y son conocidas por la mayoria de las personas que trabajan en
el area, especialmente con la explotacion sexual comercial; pero la tipolo-
gia, como se expresan, cdmo los vemos y ciertamente su alcance, es decir,
cuantas personas estan actualmente involucradas en estas actividades, sin
duda son moldeadas por la tecnologia y existe evidencia que proviene de
unos pocos estudios realizados a nifios y nifias que estan asociados a una
variedad de consecuencias sociales adversas y psicolégicas para los nifios
y nifias que son victimas de este tipo de abuso.

Ahora, esta no es un area libre de desacuerdos. Por ejemplo, Finkelhor,
gue es bastante conocido por la innovadora investigacién que ha realiza-
do en esta area, y recientemente en relacién con la explotacion abusiva
on line, ha sefialado que el hecho de que la evidencia no necesariamente
apoya la aseveracion de que el internet esta aumentando esta forma de
anomalia, y se puede observar que en EE. UU. en particular solo un bajo
porcentaje de delitos sexuales en contra de nifios y nifias tienen un com-
ponente on line.

David Finkelhor, (2012) entre otros, claramente expresa inquietudes y
nuestro enfoque, nuestra preocupacion, de hecho puede resultar en re-
cursos que apunten a formas de explotaciéon y abuso on line, y no a los
grandes problemas de los delitos; los delitos de contacto que se cometen
en contra de nifios y nifias en el mundo real.
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Sin embargo, mientras que los datos, particularmente en estados unidos,
sugieren que hay una completa disminucién en el abuso sexual infantil, al
igual que los paises europeos, se han llevado a cabo algunas formas de
abuso on line, principalmente delitos de imagenes de abuso infantil, y por-
nografia infantil que han aumentado de manera significativa; y vemos esto
muy claramente en EE. UU. También observamos en relacién con activida-
des de “grooming agresivo”, de explotacién y abuso on line que involucra
“grooming on line” o explotacion de nifios y nifias. Nuevamente esta es un
area donde observamos un aumento en el nimero de “grooming” y es im-
portante notar que estos crimenes solo pueden involucrar a un infractor,
pero su alcance, en lo que respecta a las victimas, puede ser significativo.
Y sin duda en el Reino Unido es donde hemos observado casos recientes
donde un infractor ha sido condenado por actividades de crimen on line
en contra de cientos 0 mas nifios y nifias; y esto es muy diferente a lo que
probablemente hemos visto en el entorno fuera del internet, y por supues-
to para algunos de estos casos este tipo de abuso infantil no es sélido en el
entorno on line, pero también puede trasladarse al entorno offline.

Entonces, volviendo a este polémico problema sobre cuan grande es la
prevalencia de la explotacién y abuso sexual on line, es variable y se debe a
las diferencias y a las definiciones que se utilizan, junto con nuestras habi-
lidades para aplicarlas, para que asi tengamos un acuerdo en factores a lo
gue nos estamos refiriendo con relacién a estos crimenes.

También existen desafios debido a que, dentro de la literatura, el concepto
de “dafio de riesgo on line” a menudo esta mezclado y se utiliza indiscrimi-
nadamente. Ademas, hay confusiones sobre la intencionalidad de algunos
comportamientos; como, por ejemplo, un nifio o nifla que se expuesto a
plataformas on line o de contenido que estan asociados a un comporta-
miento sexual predatorio, y si los actos intencionales, como, por ejemplo,
hablar con un joven que de manera on line busca hablar con un adulto so-
bre sexo, deberia ser visto como algo problematico. Esta es otra area que
es bastante polémica, porque conlleva tensiones en torno a los derechos
de un nifio o nifia para comprometer su propia expresion de interés se-
xual, para explorar su conocimiento y comprension sexual, y los derechos
del nifio o nifa a ser protegido; y ser protegido principalmente por perso-
nas, entre ellas adultos o pares, cuyas intenciones son abusar o explotar de
la propia curiosidad e interés sexual. Incluso hay problemas en esta area
con la revelacion de informacién por parte del nifio o nifia, y esto pareciera
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ser un problema cuando hay imagenes o textos sexuales implicados en el
mismo delito, y claramente donde el nifio nifia o adolescente de alguna
forma se posiciona como complice en el abuso. Este es un problema re-
lacionado con el auto contenido que cada vez mas adquiere importancia,
debido al numero de nifios e identificadas actualmente en nuestra base de
datos donde el origen de las imagenes proviene de ellos mismos.

Por lo tanto ;dénde se incluyen las imagenes auto capturadas? Por ejem-
plo, cuando un nifio o nifia envia imagenes a un infractor o cuando se rea-
liza un pago por servicios sexuales, esto puede agregar mas complejidad
a la voluntad o habilidad del nifio o nifia para que pueda declarar. Ahora,
la investigacion al respecto es mas bien joven; como todos sabemos, la
disponibilidad de la habilidad para crear un contenido que involucre a mu-
chas personas existe desde aproximadamente el afio 2000. Pero, desde
entonces hemos visto un aumento en la habilidad para crear subiry revisar
contenidos de una manera que nunca habiamos observado.

Pero los problemas de revelacion sin duda se relacionan con lo que sabe-
mos sobre los desafios y las revelaciones de abuso sexual en el ambiente
offline, y uno de los trabajos mas recientes que se ha realizado en el area
de explotacién abusiva on line proviene de investigaciones suecas. Cooper
et al. (2016) se centraron en niflos y niflas que fueron sexualmente abu-
sados y fotografiados. Algunos de ellos eran muy joévenes y no estaban
conscientes de que un abuso se estaba llevando a cabo y evidentemente
tampoco sabian que estaban siendo fotografiados, pero estas imagenes se
compartieron dentro del grupo de nifios, algunas de ellas posteriormente
terminaron en internet. Pero lo interesante para nosotros, como investi-
gadores y practicantes que trabajamos en el area, es que ninguno de ellos
reveld el abuso; incluso sabiendo que la policia al igual que otras agencias
de proteccion infantil y sus padres habian visto las imagenes, los nifios solo
revelaron lo que ellos pensaban que la persona sabia o habia visto.

Entonces, ;por qué pasa esto? Bueno, creo que probablemente se relacio-
ne a la vergienza y a la humillacion de saber que otras personas hayan
visto estas imagenesy el abuso; y el hecho de que ellos tienen poco control
sobre esto. Si pensamos en las revelaciones que se realizan en el ambiente
offline, a menudo la evidencia en torno a esto es bastante limitada. Depen-
demos de los nifios, nifias u otros tipos de grupos para declarar el nom-
bre del nifio o nifia, o en la informacién que recogemos sobre el infractor,
sobre las imagenes que estan implicadas en el delito junto con el origen
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y produccién de imagenes abusivas o pornografia infantil. Por lo tanto, el
menor pierde el control sobre el proceso de declaracion, sobre quizas quie-
nes saben del abuso y claramente las mismas imagenes son evidencias
criminalisticas; son imagenes de un crimen que se esta llevando a cabo
y de hecho generalmente el menor tiene poco o no tiene control sobre
como se realizan estas imagenes y quién mas podria estar involucrado en
el caso. Por tanto, creo que es un punto importante para que lo tomemos
en cuenta.

También hay dificultades en torno a los problemas asociados con el trabajo
en esta area; particularmente la investigacion, y si realizar preguntas acer-
ca de la explotacién abusivo on line puede causar altos niveles de estrés.
Ademas, hay problemas éticos en torno a realizar preguntas a los nifios y
nifas sobre que pueden haber hecho u observado, ya que eventualmen-
te un investigador o practicante puede presentarle al menor nuevas ideas
que puedan influenciar sus revelaciones posteriores.

Entonces, existen algunos conflictos sobre el trabajo en esta area, que no
son nuevos. Y que si bien, no eran evidentes para el trabajo previo a la
internet, la nueva era conlleva nuevos aspectos. Asi que, como he mencio-
nado, las definiciones son un desafio, son un problema para nosotros. Te-
nemos una excesiva confianza en lo que respecta a nuestra comprension
del problema; y hasta el momento, los informes de investigacion que son
producidos no son publicaciones de revision entre pares. Por lo tanto, a
menudo existen sesgos en el muestreo y la produccién de datos y hay poca
supervision de eso.

Los informes sobre la recopilacion de datos y el analisis son escasos y si
pensamos relacionados a la explotacion sexual comercial infantil, sabemos
que hay pocos estudios que utilizan control de la poblaciéon. Hay buenas
razones éticas al respecto, pero esto limita lo que algunos entendemos por
investigacion en esta area; y a menudo, nos encontramos con investigacio-
nes secundarias con poco sustento tedérico, y con recursos muy limitados.
Por lo tanto, es un area que esta colmada de desafios y dificultades. Una
de las mas grandes es que varios de nuestros datos provienen de paises
de ingresos altos, hay pocos datos sélidos, en investigacion, de paises de
ingresos bajos o medios.

Otro desafio que se relaciona a este tema es que el abuso sexual on line
no necesariamente implica que los jévenes tengan dispositivos con acceso
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a internet. Por lo tanto, en la transmisién en vivo del abuso sexual, el nifio
o nifia quizas no esta utilizando un dispositivo, pero este se convierte en
un medio para la distribucién del uso que se lleva a cabo en su contra. En-
tonces, aunque existan muchos informes interesantes e importantes pro-
ducidos principalmente por ONGs y paises de ingresos medios y bajos, a
menudo se basan en los datos de casos o en servicios mas sistematicos; las
muestras suelen combinar a nifios con adultos jovenes, lo que crea desa-
fios respecto a cdmo se aclaran los crimenes en contra de menores en esta
area; en comparacion a los que se cometen contra adultos, en particular
adultos jovenes. Y creo que esto es un problema.

Otro desafio para los que trabajamos con nifias, nifios y jévenes, y como
investigadores en esta area, es el acelerado cambio tecnolégico y el acceso
a los dispositivos y el internet. Existen comparaciones entre varios estudios
qgue han utilizado la misma compleja metodologia, como podemos ver en
algunos de los datos mas sélidos que provienen, por ejemplo, de la Youth
Internet Safety Survey, que recogieron datos de los afios 2000 2005 y 2010
sobre el grooming on line de menores, y observaron que habia disminuido.
Sin embargo, en ese periodo habia un gran interés en la educacién infan-
til, especialmente respecto a la seguridad on line para padres y menores.
También hubo un cambio en la actividad relacionada a la politica de la in-
dustria de la internet, y una gran difusién de monitoreo de vigilancia proac-
tiva on line de la policia y grupos civiles, como “US Poverty Justice”; por lo
tanto, todo lo que conocemos podria haber influenciado la declaracion del
menor, para los casos y registros de grooming on line.

En resumen, sabemos que en la mayoria de los paises hay un aumento de
menores utilizando internet, y el nUmero de aquellos que experimentaron
el dafio relacionado a su uso en comparaciéon a aquellos que lo utilizaron,
es muy bajo. Pareciera que hay poca evidencia para sugerir que los dafos
significativos se manifiestan sin mayores problemas, o un comportamiento
riesgoso. Y algunos de los problemas en esta area relacionados al dafio son
sobre como se lleva a cabo, cdmo se habla sobre el abuso y la explotacion,
y el uso de las muestras que examinamos. Ademas, para apoyar esto nos
basamos en datos de formas muy divergentes y a menudo los que utiliza-
mos se basan en datos otorgados.

En relacién con esta area, creo que cuando pensamos sobre el abuso y
la explotacién on line de nifias, nifios y jovenes, consideramos muy poco
el rol del internet. Nuevamente Finkelhor, tiene un punto de vista critico
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respecto a los problemas que ocurren relacionados internet no serian los
unicos, también estan las extensiones de interacciones sociales, o proble-
mas de concepto de los medios, que podrian haber atravesado el ambiente
es una estadistica mejor conceptualizada mas que en una tecnologia digital
especial. Aun asi, la tecnologia proporciona una oportunidad para que las
personas puedan delinquir, y para que los menores y adolescentes estén
proclives a riesgos sexuales. EIl compromiso con la tecnologia tiene un im-
pacto en el comportamiento, estado de animo, y maneras de pensar del
individuo. Esto se relaciona con la potencialidad de la calidad del ambiente
que facilita una accion, y creo que necesitamos avanzar en esta area; poner
mas atencién a estas potencialidades, ya que proporcionan una manera
de pensar sobre esta interaccion y la concepcién de su uso. Hemos co-
menzado a observar esto en la industria respecto a donde debemos po-
ner atencién al disefio de nuevas plataformas y aplicaciones; porque estas
ofrecen a los nifios y jovenes las oportunidades para tomar riesgos, y tam-
bién oportunidades para los adultos y otros padres para comprometerse
en formas de violencia bastante complejas en contra de menores.

Lo importante e interesante a considerar es que mientras nos involucra-
mos con la tecnologia la cambiamos, y asimismo cambiamos la manera de
comprarla. Esto es la consternacién principal sobre el futuro, en relacién a
como se estan utilizando estas formas de tecnologia, y como influencian el
comportamiento y violencia sexual hacia los nifios y como pueden utilizar
la tecnologia de manera que los haga mas vulnerables a las tendencias
explotadoras y abusivas de otras personas.
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