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Foro de Investigacion en ESCNNA, Search
ninez e Infancias

Espacio de intercambio, discusion y analisis en temas relacionados con la investigacion e
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Corporacion de Promocién y Apoyo a la Infancia

Intervencion social en Explotacion sexual comercial de nifios, nifias y adolescentes (Escnna)
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Escenario de la Violencia
Online

Violencias

Cibercultura

Penetracion del internet y dispositivos
moviles

Virtual — Realidad

Plataformas comerciales

Brecha generacional

Datos y modalidades de la violencia
online




Al interior de la familia

* De los adultos hacia los NNJ (tipos 'y
manifestaciones)

* En los espacios escolares
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* Modelos culturales de crianza

* Experiencias adversas en la infancia

* Violencia en contextos digitales
(online)

* Violencia y criminalidad

* Violencias sexuales y ESCNNA



Cibercultura

* Penetracion internet

* Nueva estructura social
de la erade la

informacion (Castells
1998)

* Técnicas mentalidades
y practicas en torno al
ciber espacio
(Quinones, 2005), que
generan formas de
produccion de la vida
social (Bernal, 2015)




Patologia de la hiper expresion: de la represion a la pulsion de |la expresion a la obligacion
expresiva (Bifo, 2007)

Cambio de estatuto de la tecnologia como contenedor almacenaje e indexacion a
tecnologia como enunciacién de verdad. Tecno logos Organo habilidad para peritar lo real
de modo mas fiable que lo humano (Sadin, 2020)

Tecnologia de la experiencia, matematizacion y aceleracion del tiempo (Sadin, 2020)

Digitalizacion de la vida Internet PC a Internet de las cosas, Producciéon de informacion
en tiempo real para marketing (Bunz, 2014)

Privacidad es un bien en tecnologia, No es la informacion lo que se vende sino el poder de
influir sobre el comportamiento (Veliz, 2021)

Produccion y consumo de informacion, Capacidades humanas para procesar (Chul Han,
2021)

Franco Berardi Bifo (2007) Generacion Post Alfa; Eric Sadin (2020) La Inteligencia Artificial o el
desafio del siglo; Mercedes Bunz (2014) The silent Revolution; Clarissa Veliz (2021) Privacidad es
poder, Byun Chul Han (2021) No — Cosas.
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Reddit
Instagram
Whatsapp
Snapchat
Discord
Tiktok
Pinterest
Plato
Twitter
Facebook
Messenger
Line
Tumblr

Zepeto
Eve
Karaoke
Sosafe
Yubo
Youtube
F3
Tinder
Only fans
Wattpad
Amino
BeReal

Rainbow six siegue
LOL

Counter Strike GO
Team Fortres 2
Roblox

Overwatch 2
Fornite

Escape from Tarkov
Elden Ring

VRChat

Plataformas
comerciales
Redes sociales
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BRECHA GENERACIONAL




Riesgos

STOP WEBCAM CHILD SEX TOURISM

HELP US HELP THE KIDS BEHIND CAMS

stops child exploitation




Escala del problema

4 formas en que se puede medir la
violencia facilitada en linea: contando la
cantidad de delitos cometidos, la cantidad
de perpetradores, la cantidad de victimas
vy la cantidad de imagenes que se han
visto, descargado e intercambiado
(Wagner et al., 2018) .



Experiencias indeseadas
Solicitudes en linea
12-17 anos

Material autoproducido
Perpetradores paresy
conocidos

(Madigan et al.,2018; De Santisteban & Gamez-Guadix, 2018;
Zetterstrom Dahlgvist & Gillander Gadin, 2018; Sklenarova et
al. 2018; Guerra et al., 2021; Ferragut et al., 2022; Finkelhor et

al., 2022-2023, Quayle, 2023)



Nuevos escenarios Tecnologia'y violencia

Descalificaciones con contenidos sexistas
Estereotipos de género

Dinamicas violentas

Grooming (acoso a través de plataformas)
Cyber Bulling (ciber matonaje)

Cyber harassment (Busqueda activa de
provocar daino emocional)
Hostigamiento en linea

Doxing (difusidn datos)

Produccion de Material abusivo sexual
digital (no pornografia infantil)
Conversaciones sexuales

Sexting (envio mensajes, fotos o videos de contenido
erdtico)

Distribucion de imagenes sin consentimiento
Transmision abusos sexuales (sex-streaming).



Consecuencias
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Diversos estudios en el ambito del abuso sexual
online han demostrado que, incluso cuando el
contacto entre la victima y el agresor se mantiene
exclusivamente en el contexto online, las victimas
sufren una serie de consecuencias psicologicas,
entre ellas depresion, estrés postraumatico. ,
externalizando sintomas como conductas
antisociales y abuso de sustancias, asi como
dificultades en la adaptacion académica y social

(Gokce Nur et al., 2015; Hamilton-Giachritsis et al.,
2020; Houck et al., 2014; Joleby et al., 2020; Maas
et al., 2019; Pashang et al., 2019; Zetterstr'om
Dahlqvist & Gillander Gadin, 2018).



USO CRITICO/
REFLEXIVO

USO SEGURO 'Y
RESPONSABLE DE
INTERNET
Plataformas
Dispositivos




Revision Literatura

» Estrategias de prevencion la investigacion internacional muestra
escasa evidencia de la efectividad de los programas preventivos
(Finch et al., 2020).

* Finch (2020) realiza una sistematizacion de la literatura asociada a
estrategias de prevencion basadas en evidencia (11). Dicha revision
refiere que las estrategias psicoeducativas, si bien pueden aumentar el
conocimiento sobre riesgos o danos en internet, no necesariamente
genera un cambio en las conductas riesgosas de los jovenes.

* Basada en esta revision esta autora sugiere que las intervenciones
vayan mas alla de lo psicoeducativo, incorporando espacios reflexivos
donde los nifios, ninas y jovenes tengan un rol activo, incluso se
plantea que las estrategias debieran ser co-construidas con NNJ de
forma tal que puedan incorporar el conocimiento que ellos —nativos
digitales— tienen del fendmeno de la violencia online y que abarquen
mas alla que al propio nifo(a) o joven. Se sugiere que estas estrategias
incorporen a sus padres, a sus pares y a la comunidad escolar (Finch,
2020; Manray et al.,2021).



Métodos preventivos reconocidos por adolescentes (Guerra, Toro, Pinto: 2022)

Casa/Familia

Escuela
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Medios

Conversacion

Supervision

Autocuidado

N

apoyo,
reportar

Cuidado con
extranos

Ser
cuidadosos
no confiar




Métodos preventivos sugeridos por adolescentes (Guerra, Toro, Pinto: 2022)

Casa/Familia Escuela Medios
- - /\ ~
Confianza | Conversaciones | Supervision | Informacion | Multi Motivante,
Profundas formato | claro,
ASO concreto, real

Frecuente, profundo, motivador (usar el lenguaje de los jovenes). Que incorpora
padres, ninos, jovenes, maestros. Evitar la estigmatizacion (ser una fuente de
apoyo). Indique como evitar que suceda y qué hacer si sucede. Pasar del discurso a
la accion (equilibrio entre informar, escuchar, confiar y supervisar)




Sistematizacion ESCNNA online (Subsecretaria de la Nifiez, PUCV: 2023) JOVENES

Que conocemos de la
VSO

Consentimiento y
Acoso
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