MisionCanadéa I+ B
A DE
PARAISO

Cyber
PUCV

Seminario

Internacional
Ciberseguridad

Jueves 17 de octubre 2024 | 08:00 horas

Auditorio Edifi¢io Isabel Brown Caces (IBC) PUCV,~
Avenida Brasil 2241, Valparaiso.

www.cyberpucv.cl

AAAAAAAAAAAAAAAA

«Ciberseguridad Humana:
contextos socio culturales, Dr. Edgardo Toro Quezada
préCticaS y riesgos. % Profesor Escuela de Trabajo Social

Pontificia Universidad Catdlica de Valparaiso
Foro de Investigacion en ESCNNA, nifiez e infancias
Octubre 2024



| *'."::'»'. ( }-/ _ . . o
ONG P AJ_CM <1, X Foro de Investigacién en ESCNNA
e \ " nifiez e Infancias

\ PONTIFICIA
§ -m %\ UNIVERSIDAD
=

22 CATOLICA DE

Ay ‘,'.
7 | 7
i ‘* VALPARAISO ‘ l f ;" l 1 Corporacion de Promocion y Apovo a la Infancia
AP
b panits
UNIVERSIDAD SANTO TOMAS
1V
SN &/

Stop It Now'

Helping prevent

THE UNIVERSITY child sexual abuse
QfEDINBURGH

CyberPUCV 2023

Escenarios Culturales (mentalidades)
Reflexion Etica

Pensar a las/los usuarios

Temas

e



Cyberseguridad
en las relaciones,
violencia online

Y USO seguroy
responsable
de la internet

y de las plataformas.
2023

Escenarios de la violencia online
Violencias

Cibercultura

Penetracion del internet y dispositivos
moviles

Virtual — Realidad

Plataformas comerciales

Brecha generacional

Datos y modalidades de la violencia
online

Uso seguro y responsable
Industria



Las 7 capas del modelo OSI

Aplicacién ]—)- Procesos de red a aplicaciones

| 6 | Presentacién | =3 Representacién de datos

5 Sesion -3 Comunicacion entre hosts

n Transporte ]—)'*Conexiones de extremo a extremo

ER Red =3 Direccionamiento y mejor ruta

E Enlace de datos | = Acceso a los medios

Ej Fisica —>» Transmision binaria
+ Cables, conectores, voltajes, velocidades
de datos

iEs cuando el problema no esta
en la maquina, el problema esta
entre el teclado y la silla...



Consecuencias de la
modernidad (Gidenns,
1994)

* Desanclaje de los sistemas sociales:
Despegar las relaciones sociales de sus
contextos locales de interaccion

« Sistemas expertos: Sistemas de logros
técnicos o de experiencia profesional
(ciencia y tecnologia) que organizan
grandes areas del entorno material y
social en el que vivimos

 Sistemas abstractos y seguridad: Senales
simbdlicas y sistemas expertos
proporcionan una gran seguridad al vivir
cotidiano

En las condiciones de la modernidad, las
rutinas integradas en los sistemas abstractos
son cruciales para la seguridad ontoldgica
(fiabilidad basica en las circunstancias estables
de la auto-identidad y el entorno circundante).




La Sociedad del Riesgo
(Beck, 1986)

Beck describio la narrativa del
riesgo de la siguiente manera:
“la sociedad moderna se ha
convertido en una sociedad
de riesgo en el sentido de que
esta cada vez mas ocupada en
debatir, prevenir y gestionar
0s riesgos que ella misma ha
oroducido”. (2006: 332). Es,
oues, el "intento de anticipar

0 que no se puede anticipar”
(2006: 330)




Riesgos

Muchos de los nuevos
riesgos se sustraen por
completo a la percepcion
humana inmediata.

Precisan de los

interpretables como peligros.




Patologia de |a hiper expresion: de la represion a la pulsion de la
expresion a la obligacion expresiva (Bifo, 2007)

Digitalizacion de la vida Internet PC a Internet de las cosas,
Produccion de informacion en tiempo real para marketing (Bunz,
2014)

Privacidad es un bien en tecnologia, No es la informacidén lo que se
vende sino el poder de influir sobre el comportamiento (Veliz,
2021)

Produccion y consumo de informacion, Capacidades humanas
para procesar (Chul Han, 2021)

Franco Berardi Bifo (2007) Generacion Post Alfa;; Mercedes Bunz (2014) The silent Revolution;
Clarissa Veliz (2021) Privacidad es poder, Byun Chul Han (2021) No — Cosas.




Ftica Al y
tecnologias




La Inteligencia Artificial o el
desafio del siglo (Eric Sadin,
2020)

 Cambio de estatuto de la tecnologia como
contenedor almacenaje e indexacion a tecnologia
como enunciacion de verdad

* Tecno logos Organo habilidad para peritar lo real _
de modo mas fiable que lo humano

* Lenguaje que emula estructura y funcionamiento
del cerebro (chips sinapticos, redes neuronales _

* Tecnologia de la experiencia, matematizacion y
aceleracion del tiempo

* Conflicto de racionalidades (tecnofilicos
tecnofdbicos — racional instrumental — binaria —
accion comunicativa)



Cambio Modelo cultural
(Bajoit,2003)
Progreso inflexion:

Ecologia — bioetica -
Estetica




Estos marcos tienen como objetivo orientar
el desarrollo responsable de la tecnologia vy,
basicamente, son pautas sobre aspectos que
se deben tener en cuenta.

Estas pautas se dividen en cuatro categorias
basicas: hacer el bien, minimizar el dano,
respetar la autonomia humana y ser justos.

También se hace cada vez mas hincapié en |la
transparencia y la rendicion de cuentas
algoritmicas como mecanismo para lograrlo.

Si bien pueden ser herramientas utiles para
plantear cuestiones morales, no son
regulaciones ni son de ningun modo
obligatorias.

REFLEXIVIDAD

Regulacidon/ Reflexidn critica




Industria
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Riesgos PN @ STOP WEBCAM CHILD SEX TOURISM

. . . . 7 HELP US HELP THE KIDS BEHIND CAMS 1 A
Victimizacion =\ H -
Online e~

stops child exploitation

Que sabemos ?

1. Aumento de Victimizacion en diferentes modalidades

2. Aumento imagenes auto producidas (Frontera entre exploracion sexual y experiencias
abusivas)

3. Victimizacion entre pares (Ojo adultos no se han ido)
4. Escnna online en modalidades extremas

5. Las victimas sufren consecuencias

6. Industria con débil proteccion

Quayle, Jonsson y Svedin, 2017;Madigan et al., 2018; Wagner et al.,, 2018; De Santisteban & Gamez-Guadix, 2018; Zetterstrom
Dahlgvist & Gillander Gadin, 2018; Sklenarova et al. 2018; Guerra et al., 2021; Kids online, 2023; Stanford, 2023; Finkerlhor, 2023)



Ideas que no funcionan
Stranger danger (cuidado con los extrafios)
Riesgo (Vacio)
Psicoeducacion

Que piden NNJ
No respuestas culpabilizadoras
(ensefar a adultos no culpar)
Supervision e Informacion
Confianza en sus recursos
Conversaciones profundas
Enfoque Colaborativo
Educacion sexoafectiva
Apoyo en Salud mental
Apoyo Social

Enfoque Intra —inter generaCIOnal (Finch et al., 2020; Finch, 2020; Manray et al.,2021; Guerra, Toro,
Ayudar a otros Pinto, 2022; Subsecretaria de la Nifiez, PUCV, 2023; ECPAT, 2023)




Acciones

e Deteccion Activa (apoyo en develacion)

* Prevencion (realistica, centrado en NNJ y
colaborativa)

* Apoyo a Victimas
* Trabajo con familias (mediacion adultos)
* Mentalizar adultos
* Persecucion penal

* Trabajo en relaciones abusivas (todos deben
ser incluidos)

e Trabajo con la industria




Material
Articulos
Presentacion
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